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АННОТАЦИЯ 

Настоящая инструкция содержит указания по установке и проверке 

функционирования программного обеспечения «Платформа управления 

внешней поверхностью атаки CyberDef EASM» (далее CyberDef EASM, 

программа) в варианте развёртывания в информационной инфраструктуре 

заказчика. 

Программа предназначена для автоматизированного обнаружения, 

инвентаризации и анализа защищённости информационных активов 

организации, доступных из сети Интернет, а также для выявления уязвимостей 

и управления процессом их устранения. Программа распространяется в виде 

интернет-сервиса (облачного решения), доступного через сеть Интернет, а 

также в виде программного обеспечения для установки и эксплуатации в 

информационной инфраструктуре заказчика. 
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1. ОБЩИЕ СВЕДЕНИЯ 

1.1. Наименование программы 

1.1.1. Полное наименование программы: программное обеспечение 

«Платформа управления внешней поверхностью атаки CyberDef EASM». 

1.1.2. Сокращённое наименование программы: «CyberDef EASM». 

 

1.2. Назначение и область применения программы 

1.2.1. Программа «Платформа управления внешней поверхностью атаки 

CyberDef EASM» предназначена для использования в варианте развёртывания 

в информационной инфраструктуре заказчика. 

1.2.2. Программа обеспечивает автоматизированное обнаружение и 

инвентаризацию информационных активов организации, доступных из сети 

Интернет, анализ их защищённости, выявление уязвимостей и управление 

процессом их устранения. 

 

1.3. Основные функции программы 

1.3.1. Функциональные возможности программы: 

● аудит активов; 

● обнаружение связанных активов; 

● определение перечня сервисов на активах; 

● выявление уязвимостей; 

● отображение результатов сканирования уязвимостей на интерактивном 

дашборде; 

● интеграция с отечественными и зарубежными базами уязвимостей; 

● формирование инцидента в системе управления инцидентами; 

● передача информации о выявленных уязвимостях в системы управления 

событиями безопасности заказчика; 
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● формирование отчётов; 

● конструктор отчётов; 

● проверка на использование простых паролей; 

● гибкое управление режимом сканирования из личного кабинета. 

 

1.4. Требования к составу и параметрам технических средств 

1.4.1. Рекомендуемые технические требования к серверу, на который 

устанавливается программа, указаны в таблице №1. 

Таблица №1 Рекомендуемые конфигурации хоста 

Класс CPU / ОЗУ / диск 
Потоков 

(≈) 
Для чего 

Минимум 4 vCPU / 8 ГБ / 60 ГБ 2–4 
демо/малый периметр, без CVE-базы на 

этом хосте 

Рекомендуемо 8 vCPU / 16 ГБ / 120 ГБ 8–12 периметр + CVE-база на том же узле 

Крупный 16+ vCPU / 32 ГБ / 250 ГБ 20–30 большой периметр, быстрые прогоны 

 

1.4.2. Требования к пропускной способности сети, для корректной работы 

программы достаточно широкого LAN-канала (1 Гбит/с). 

1.4.3. Операционная система сервера: Astra Linux 1.8. Для установки 

требуются права администратора (root). 

 

1.5. Требования к установленному общесистемному программному 

обеспечению и версиям браузеров 

1.5.1. На сервере должны быть установлены пакеты podman и podman-

compose (порядок установки приведён в разделе 2 настоящей инструкции). 

1.5.2. Для доступа к веб-интерфейсам тенанта и администратора на 

пользовательской платформе должен быть установлен один из следующих 

браузеров: 

● Яндекс.Браузер версии 20.3.0.1223 и выше; 

● Chrome версии 101 и выше; 
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● Mozilla Firefox версии 115 ESR и выше; 

● Safari версии 16.0 и выше Mozila. 

 

1.6. Требования к квалификации персонала 

1.6.1. Установку и настройку программы должен выполнять администратор 

Linux. 

 

2. УСТАНОВКА ПРОГРАММЫ 

Установка проводится на операционной системе Astra Linux 1.8. Для 

установки потребуются права администратора. 

 

2.1. Шаги установки 

1) Копирование и распаковка дистрибутива 

Для установки используется учетная запись root.  

Активируем её: 

sudo passwd root 

После назначения пароля войдем в систему под этой учетной записью. 

Выставим значение umask: 

umask 022 

Создадим отдельную директорию в opt каталоге: 

mkdir /opt/vulnscan 

Скопируем в директорию архив vulnscan-offline-bundle.tar с дистрибутивом 

любым доступным способом. 

Переходим в директорию с дистрибутивом: 

cd /opt/vulnscan  
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Распакуем дистрибутив: 

tar -xvf vulnscan-offline-bundle.tar 

Рисунок 1 – Результат распаковки дистрибутива vulnscan-offline-bundle.tar 

 

2) Установка podman и зависимостей 

Проверим в редакторе nano source-лист, необходимо подключение базового 

репозитория Astra Linux: 

nano /etc/apt/sources.list 

Если репозиторий установлен в локальной сети организации, необходимо 

использовать строку подключения к нему. Если нет, то адрес базового 

репозитория Astra Linux 1.8 имеет вид: 

https://download.astralinux.ru/astra/stable/1.8_x86

-64/repository-main/ 1.8_x86-64 main non-free non-

free-firmware 

строка должна быть раскомментирована (без символа # в начале строки). 

Рисунок 2 – Редактирование файла /etc/apt/sources.list в редакторе nano 
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Остальные строки могут быть закомментированы. Сохраним изменения в 

файле. Обновим список репозиториев командой: 

apt update 

Рисунок 3 – Результат выполнения команды apt update 

 

Проведем установку podman и podman-compose: 

apt install podman podman-compose 

Рисунок 4 – Установка пакетов podman и podman-compose 

 

После установки пакетов приступаем к установке самого дистрибутива. 

 

3) Запуск скрипта установки 

Запустим скрипт установки. 

Переходим в директорию /opt/vulnscan: 

cd /opt/vulnscan 

Запускаем скрипт установки: 

./podman/install-offline.sh 

Ожидаем выполнения автоматизированной установки и настройки ПО.  
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Рисунок 5 – Начало выполнения скрипта install-offline.sh: проверка 

окружения, контрольных сумм и загрузка образов 

 

4) Завершение установки 

После завершения установки на экране отобразятся адреса веб-интерфейсов 

тенанта и администратора. 

Рисунок 6 — Завершение установки: адреса веб-интерфейсов тенанта и 

администратора 

 

Для доступа используем логин admin. Пароль можно прочитать в файле 

/opt/vulnscan/podman/.env 
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Рисунок 7 — Страница входа веб-интерфейса программы 

 

Установка завершена. 


